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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN THANH TRI Dgc lap - Tw do - Hanh phic

S6: 550 /UBND-VHTT Ha Noi, ngay ¥ thang 0 3ndam 2023
V/v thue hién Chi thi 23/CT-TTg ngay
26/12/2022 cua Thu tudng Chinh phu.

Kinh gui:

- Céc phong, ban, don vi;
- UBND cac xa, thi tran;
- Coéng an huyén.

Thuc hién Chi thi s6 23/CT-TTg ngay 26/12/2022 cia Thu tudng Chinh
phu vé tang cuong cong tac bao dam an toan thong tin mang, an ninh thong tin
cho thiét bi camera gidm sat; Cong vin s6 294/CATTT-ATHTTT ngay
13/03/2023 cia Cuc An toan thong tin — B6 Thong tin va Truyén thong vé viée
huéng dan bao dam an toan hé théng thong tin ddi véi cac hé théng thong tin cd
st dung Camera giam sat; Cong van sé 677/UBND-KGVX ngay 15/3/2023 cua
UBND thanh phé Ha Noi vé viéc thuc hién Chi thi s 23/CT-TTg ngay
26/12/2023 cta Thi tuéng Chinh phii. Nhiim trién khai thuc hién nghiém tc, hiéu
qua cac ndi dung cua Chi thi, gop phan ting cuong hiéu luc, hidu quéa cong tac
bao dam an toan, an ninh thong tin cho thiét bi camera giam sat; bao dam an toan
thong tin mang trong thuc hién chuyén doi sb; xay dung chinh quyén dién ti
huéng t6i chinh phu sb, kinh té s, xd hoi s6 va do thi thong minh trén dia ban
huyén Thanh Tri, UBND Huyén chi dao nhu sau:

1. Cae phong, ban, nganh, don vi; UBND cac x4, thi trn c6 trach nhiém:

- T chirc quén triét Chi thi s6 23/CT-TTg t6i tat ca cac to chire, ca nhan
thudc pham vi quan ly.

- Xéac dinh cép do an toan hé théng thong tin va trién khai phuong an bao
dam an toan hé thong thong tin theo cap do, theo quy dinh cua phap luat va tiéu
chuan, quy chuén qudc gia vé an toan hé théng thong tin theo cép do khi trién khai
cac hé thong théng tin ¢o sir dung camera giam sét.

Thoi gian hoan thanh: Xac dinh va phé duyét cap dd an toan hé thong thong
tin co s dung camera giam sat, hoan thanh chap nhét trong thang 3/20”3 trién
khai ddy da phuong 4n bao dam an toan hé théng théng tin theo clp d6 dbi voi
cac hé théng théng tin cé sir dung camera giam sat dang van hanh, hoan thanh
cham nhét trong thang 9/2023.

- Thuc hién va chi dao cac co quan, don vi, t6 chie true thude khi dau tu,
mua sam camera giam sat hoac thué dich vu cong nghé thong tin co su dung
camera giam sat phai thuc hién kiém tra, danh gia an toan thong tin mang theo
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quy dinh ctia phap luat; thyuc hién kiém tra, danh gia an toan thong tin mang dinh
ky theo quy dinh dbi véi hé théng thong tin c6 str dung camera giam sat.

- Str dung camera giam sét dap tmg céc yéu cau vé bao dam an toan thong
tin ‘mang theo quy dinh, khong su dung camera giam sat khong co chimg nhan
xuat xt, chat lugng sam pham hodc da duoc co quan ¢6 tham quyén canh bao
khéng bao dam an ninh théng tin va an toan thong tin mang.

- D6i véi cac khu vuce quan sat c6 chtra hinh anh, noi dung bi mat nha nudc
phai bao vé bing san pham mat ma theo quy dinh cua phap luét ve co yeu phuong
an bao vé an toan, str dung céc phuong tién, thiét bi dép tng yéu cau bao vé bi
mat nha nudc va phai thue hién theo dung cac quy dinh ctia Luét Bao vé bi mét
nha nudc, Quy ché Bao vé bi mat nha nudc trong cac co quan, té chire, don vi
thudc thanh pho Ha N¢i ban hanh theo Quyét dinh s6 18/2022/QD-UBND ngay
25/4/2022 ctia UBND thanh phé Ha Nbi.

- Khi str dung, chia sé hé théng camera c6 tich hop céc tinh nang thu, phat,
ghi 4m, ghi hinh, dit liéu phai tuan thu cac diéu kién duoc cap quyén truy cap hé
théng, bao dam an ninh, an toan thong tin, bao vé bi méat nha nuédc, bao vé thong
tin c4 nhan theo quy dinh cua phat luit va hudng dan ctia co quan chuyén mén.

- Viéc ghi hinh, luu trit, ban giao, cung cép, quéan ly khai thac, sir dung tu
liéu, tai liéu, hinh anh, am thanh, thiét bi, vat chr bi mat nha nudc lién quan dén
h¢ thong camera ¢6 ndi dung bi mét nha nude thue hién theo quy dinh cua phap
luat vé bao vé bi mat nha nudc.

- Bao dam ngudn luc, kinh phi bao dam an toan thong tin mang cho céc hé
thong thong tin ¢ sir dung camera giam sat; chiu trach nhiém truée UBND huyén,
UBND Thanh phé néu dé xay ra mat an toan thong tin mang, an ninh thong tin,
16 bi mat nha nudre tir cac hé thong thong tin c6 sir dung camera giam sét thudc
pham vi quan ly.

- Chu dong nghién ciru, t6 chire thuc hién 4p dung quy chuén k¥ thuat quéce
gla vé yeu cau an toan thong tin mang co ban cho camera giam sat sau khi dugc
cép c¢6 thdm quyén ban hanh.

2. Phong Van hoéa va Thong tin ¢6 trach nhiém:

- Chi dao, d6n dbc Trung tdm Van héa Thong tin va Thé thao wu tién 1dng
ghép cac ndi dung tuyén truyén, hudng dan bao dam an toan théng tin mang cho
camera giam sat.

- Theo d&i, dén ddc cac don vi trién khai thuc hién viéc xac dinh Cép do an
toan hé thong thong tin va trién khai phuong an bao dam an toan hé thong thong
tin theo cap do theo quy dinh cua phap lugt va tiéu chuan, quy chuén qudc gia vé
an toan hé thong théng tin theo cap do khi trién khai cdc hé thong théng tin ¢6 sir
dung camera giam sat.
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- Phoi hop véi Cong an huyén té chic kidm tra cac didu kién, tiéu chuén va
cong tac dam bao an ninh, an toan théng tin va bao vé bi mat nha nudc trong quan
Iy, vén hanh hé thong camera giam sat.

3. Cong an Huyén ¢6 trach nhiém:

- Tang cuong ccong tac phong nglra, dau tranh va xu ly nghiém theo quy
dinh cua phép luat d6i vai céc t6 chirc va c4 nhan loi dung v1ec thiét lap, quan ly,
vén hanh, bao tri camera gidm sat dé xam pham, an ninh quéc gia, trit tu an toan
x4 hoi.

- Theo chu’c nang nhlem vu duge giao, Cong an Huyén t6 chuc trién khai
quy dinh vé viéc t6 chire trién khai, quén 1y, van hanh, bao tri hé théng camera giam
sat phuc vu cdng tac bao dam an ninh, trat tu cia lyc lugng Cong an (khi Cong an
Thanh phd ban hanh quy dinh).

- Kiém tra, ra soat an ninh, an toan thong tin khu vuc lép dat hé th("'mg
camera giam sat giao thong, an ninh va cac thiét bi dau cuoi dugc dau tu moi
hodc thay the, sira chita trude khi dua vao khai théc, sir dung theo quy dinh.

UBND huyén yéu cau cac phong, ban, nganh ctia Huyén; UBND céc x4,
thi tran nghiém tac to chire thuc hién cac ndi dung néu trén; bao cao UBND két
qua trién khai thue hién, kho khan, vuéng mic (qua phong Vian hoa va Théng

tin)./.aJrﬁ/

Noi nhin: TM. UY BAN NHAN DAN
- Nhu trén; KT. CHU TICH
- Huyér_l ty — HDND — UBND huyén; PHO CHU TICH

- Cha tich UBND Huyén;
- VP Huyén ay, VP HDND — UBND huyén;
- Luu: VT, VHTT.




SAO Y: VAN PHONG UY BAN NHAN DAN: 15/03/2023 15:48:16 +07-:00

UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
FHANH PHO HA NOI Doc 1ip - Tw do - Hanh phite
So:  BH-/UBND-KGVX Ha Noi, ngay S thdang 3 nam 2023
Vv thue hién Chi thj 23/CT-TTa nuay

26/12/2022 cia Thu turdng ( hink phu.

Kinh gui:

- Cac 80, ban, nganh Thanh phé;

- UBND cde quén, huyén, thi xi;

- Céc doanh nghiép san xuat, kinh doanh, nhip khau
camera gidm sat trén dia ban Thanh phé;

- Cac doanh nghiép cung cap dich vu vién thong, Internet
trén dia ban Thanh phé.

Thuc hign Chi thi 0 23/CT-TTg ngady 26/12/2022 cia Thu twéng Chinh
pht vé tang cuong cong tac bdo dam an toan thong tin mang, an ninh théng tin
cho thiét bj camera gidm sat; nhim trién khai thue hién nghiém tice, hiéu qua cac
ndi dung ctia Chi thi, gop phan ting cudng hiéu lyuc. hiéu qua cong tac bao dam
an toan, an ninh théng tin cho thiét bi camera giam sat; bao dam an toan théng tin
mang, trong thuc han th[}f{il'l dm s0; xay dung chinh quyén dién tu hudng 16
chinh phi s6, kinh té s6, xa héi s6 va do thi thong minh trén dia ban Thanh phd.
Uy ban nhan dén Thanh pho chi dao nhu sau:

[. Cac S@, ban, nganh Thanh ph(’); UBND cée quan, huyeén, thi xa co trach nhiém:

¢~ - Té chirc quéan triét Chi thi sd 23/CT-TTg t6i tit ca cac don vi, té chie. ¢4
nhan thugc pham vi quan ly.

- Xac dinh cap do an toan hé thong théng tin va trién khai phuong an bao
dam an toan hé thono thong tin theo cap dg, theo quy dinh cua phap luat va ticu
chuén, quy chuén québe gia vé an toan hé théng thdng tin theo cap dé khi trién khai
cac hé théng théng tin ¢6 sur dung camera gidm sat.

—_—

Thoi gian hoan thanh: Xac dinh va phé duvét cip dd an toan hé théng thjnu
tin c¢ sur dung camera gidm sat, hoan thanh chim nhat wong thgng 3/2023; trién
i
khai déy du phuong dn bao dam an toan hé thong théng tin theo cap do dbi vai
cac hé lhong, théng tin ¢o sur dung camera giam sat dang vén hanh, hoan thanh
chidm nhat trong thang 9/2023.

- Thue hign va chi dao cac co quan, don vi, to chire true thude khi dau tu,
mua sim camera gidm sat hode thué dich vu cdng nghé théng tin ¢6 su dung
camera gidm sat phai thuc hién kiém tra, danh gid an toan théng tin mang theo
quy dinh ctia phap ludt; thuc hién kiém tra, danh gid an toan thong tin mang dinh
k¥ theo quy dinh dbi vai hé théng thdng tin ¢6 st dung camera giam sat.
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- Sur dung camera giam sat dép ing cac yéu cAu vé bao dam an toan thong
tin mang theo quy dinh, khong st dung camera giam sat khéng c6 chimg nhan
xuét xir, chat luong sam pham hodc di duge co quan ¢o thim quyén canh béo
khang bao dam an ninh théng tin va an toan thong tn mang,.

- Péi vai cde khu vuce quan st ¢o chua hinh anh, néi dun; bi mdt nha nudc
phai bao vé bang san pham mat ma theo quy dinh cua phap ludt vé co yeu phuong
an bao vé an loan, su dung cac phuong tién, thiét bi dap (mg yéu ciu bao vé bi
mat nha nudce va phai thue hién theo ding cée quy dinh cia Luét Bao v¢ bi mat
nha nuée, Quy ché Bao vé bi mat nha nude trong cde co quan, o chie, don vi
thude thanh phé Ha Noi ban hanh theo Quyét dinh s6 18/2022/QD-UBND ngay
25/4/2022 ciia UBND thanh phd Ha Noi.

- Khi str dung, chia se hé Ih(:mg camera co tich hop céae tinh nang thu, phat,
ghi &m, ghi hinh, dir liéu phai tuan thu cde didu kién duge cap quyén truy cfip hé
théng, bdo dam an ninh, an todn thong tin, bao vé bi mél nha nude, bao vé thong
tin ¢4 nhan theo quy dinh cua phat ludt va hudng dan cua co quan chuyén mon.

- Viée ghi hinh, luu trlr, ban giao, cung cap, quan 1y khai thac, str dung tu
liéu, tai liéu, hinh anh, 4m thanh, thiét b, vét chia bi mdt nha nude lién quan dén
hé lhong camera c¢o noi dung bi mat nha nude thue hién theo quy dinh cua phap
ludt vé bao vé bi mat nha nude.

- Bdo dam ngudn e, kinh phi bao dam an toan théng tin mang cho cac hé
théng thoéng tin c6 sir dung camera giam sat: chiu trach nhiém truée UBND Thanh
phé, Chu tich UBND Thanh phé néu dé xay ra méat an toan thong tin mang, an
ninh thong tin, 18 bi mat nha nudce tir cac hé théng théng tin o sir dung camera
giam sat thude pham vi quan ly

- Chu dong nghién ctru, 16 chire thue hién dp dung quy chuén ky thudt quoc
ud vé yéu ciu an toan thong tin mang co ban cho camera giam sét sau khi duge
Ldp cé tham guy én ban hanh.

2. S0 Thong tin va Truyén thong co trach nhiém:

- Chi dao, hudng dan cac co quan thong tan, bao chi uu tién Iong ghép cic
noi dung tuyén truyeén, hudng dan bao dam an toan théna tin mang cho camera
gidm sat trong qua trinh trién khai D& an “Tuyén truyén, ning cao nhin thire va
pho bién kién thire vé an toan thong tin giai doan 2021 - 2025 theo Quyét dinh
sO 1907/QB-TTg ngay 23/11/2020 cta Tha tudng Chinh phu.

- Chu tri theo ddi, hudng dan, don dbe trién khai thue hi¢n céc co quan, don
vi xde dinh ¢dp d6 an toan hé Lhnnv théng tin va trién khai phuong én bao dam an
toan h¢ Lhon; Lhong tin theo cdp do theo quy dimnh cta phap luat va tiéu chuan,
quy chuan quoc gia vé an toan hé thong thong tin theo cip do khi trién khai cac
hé thdng thong tin ¢d st dung camera giam sat.

- Chu tri, phoi hop véi cde co quan, don vi lién quan nghién ctu tham muu
cho UBND Thanh phé stra déi, ban hanh quy ché bao dam an toan théng tin mang



1l

trén dia ban thanh pho, trong dé quy dinh sir dung camera gigm sat phai bao dam
an toan thong tin mang,

- Phot hop voi Cong an thanh pho Ha N§i t6 chire kiém tra cac diéu kicn,
tiéu chudn va cong tac dam bao an ninh, an toan théng tin va bao vé bi mdt nha
nude trong quan ly, van hanh hé thong camera giam sat.

3. Cong an thanh pho Ha Ni ¢o trach nhiém:

- Tang cudng cong tac phong ngira, dau tranh va xu ly nghiém theo quy
dinh cta phép ludt ddi véi cic co quan, to chire va i nhin loi dung vi¢e san xudt,
thiét 1ap, quan 1y, van hanh, bdo tri camera gidm sat dé xam pham an ninh quée
gia, tral tu an toan xa hoi.

- Theo chire nang nhiém vu duoce giao, Céng an Thanh phd nghién ctru xdy
dung quy dinh vé viée 16 chire trién khai, quan 1y van hanh, bao tri hé thong camera
giam sat phue vu cong tac bao dam an ninh, trat ty cua luc lugng Cong an.

- Phéi hop cace don vi chire ndng cia B¢ Cong an t6 chire danh gia an ninh
thong tin d6i vai cde hé thong camera giam sat tai cac cong trinh quan trong lién
quan den an ninh quoc gia truoc khi dua vao van hanh sur dung.

- Kiém tra, ra soat an ninh, an toan thong tin khu vuc lap dat hé thong
camera giam sat va cac thiét bi dau cudi duge dau tu moi hodc thay thé, stua chita
trude khi dua vao khai thac, s dung theo quy dinh.

4. S& Cong Thuong co trach nhiém tang cudng quan ly . kiém tra hoat dong
kinh doanh camera giam sat, khong dé céc camera giam sat khong dap (g quy
chuan qude gia vé yéu cau an toan thong tin mang co ban cho camera gidm sat
furu théng trén thi truong; dau tranh chéng cac hanh vi vi pham phdp ludt vé lam
gia, nhap 1au camera giam sat.

5. Céc doanh nghiép san xuat, kinh doanh, nhap khau camera giam sat co
trach nhiém:

- San xuat hoac kinh doanh, nhap khau camera giam sit dap ting quy chuan
k¥ thudt quoc gia vé yéu cau an toan théng tin mang co ban cho camera giam sal.

- Chi déng théng bdo va cung cap ban cip nhat, ning cap phan mém cho
camera giam sat khi phat hién diém yéu, 16 hong bao mat; hop téc, hd tro khic
phuc xur Iy sur ¢ mat an toan thong tin mang, an toan an ninh thong tin lién quan
dén camera giam sat do doanh nghiép san xudfit khi ¢é yéu clu clia co quan ¢o
tham quyén.

6. Cac doanh nghiép cung cap dich vy vién thong, Internet ¢6 trach nhiém:
- Chu doéng kiém tra va xu ly cac camera giam sat khong bao dam an toan
théng tin mang do doanh nghiép cung cap trén ha ting mang ludi cua doanh nghiép.
- Chu ddng thong bao cho ngudi sur dung dich vu cua doanh nghiép khi phat
hién camera giam sat cua nguoi st dung khong bao dam an toan thong tin mang.
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- Phot hop voi Coéng an Thanh phd, S& Théng tin v Truyén thong trong
vigc phat hién, ngan chin, xir Iy cdc camera giam sat khong bao dam an toan thong,
(in mang va cdc to chire, c& nhan loi dung camera giam sat dé xam pham an ninh
qube gia, Ut ty an toan xd hoi.

UBND Thanh phé yéu ciu cdc S&, ban, nganh Thanh ph6; UBND cac
quéin, huyén, thi xa; cac doanh nghif{ep san xuét, lfinh doanh, nhap khéau camera
giam sat; cac doanh nghiép cung cap dich vu vién théng, Internet trén dia ban
Thanh phé nghiém tiic t6 chirc thuc hién cdc ndi dung néu trén./,

Naoi nhing TM. UY BAN NHAN DAN
- Nhur trert . KT. CHU TICH‘/
- 36 Thong tin va Truyén thong, 5 :

- Cha tich UBND Thanh phé: Q_HU TICH

- Pho Chu tich Thuong truc Lé H("mg. Son.

- Pho Cha tich Ha Minh Hai:

- Van phong Thanh tiy:

- Van phong Doan DBQH va HRND Thanh phé;

- VPUB: CVP, cde PCVP: P.T.T.Huyén, C.N. Trang;
ede phong: KGV X, TH:

- Luw: VT, KGVX p,.
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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
CUC AN TOAN THONG TIN Doc 1ap - Tw do - Hanh phic

56:294 /CATTT-ATHTTT Ha N¢i, ngay 73 thdng 3 ném 2023
V/v huéng dan bao dam an toan hé
thong thdng tin dbi voi cac hé théng
thdng tin ¢6 sir dung camera giam sat

Kinh gui:
- Don vi chuyén trach vé cong nghé théng tin/an toan

thong tin cua cdc Bo, co quan ngang B0, co quan
thudc Chinh phu;

- 8¢ Thong tin va Truyén théng cac tinh, thanh phb
trire thude Trung wong.

. Ngay 26/12/2022, Thu tuéng Chinh phii d ban hanh Chi thi s6 23/CT -TTg
V€ tang cudng cbng tic bao dam an toan théng tin mang, an ninh thong tin cho
thiét bi camera giam sat;

Thoi gian vira qua, Cuc An toan théng tin nhén duoc van ban cua mot sb co
quan, don vi de nghi huéng dan viée trién khai Chi thi s§ 23/CT- -TTg lién quan
dén viéc xac dinh c4p do an toan hé théng thong tin ¢6 sir dung camera giam sat
va viéce dp dung tiéu chudn, quy chuin déi v6i san phdm camera gidm sat.

Dé théng nhét néi dung va trién khai ddng bo trén ca nude, Cuc An toan
thong tin gidi thich, huéng dén ndi dung vé bao dam an toan hé thong thong tin
d6i vai cac hé thdng thong tin c6 sir dung camera giam sat nhur sau:

1. V& xdc dinh cdp dé cho cac hé thong théng tin c6 siv dung camera
giam sat

Viée xac dinh cap do do6i véi hé théng thong tin phu thudc vao viéc Xdc
dinh loai hinh h¢ théng thong tin theo quy dinh tai khoan 2, Biéu 6 Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé thong
théng tin theo cap d. Theo d6, tiy thudc vao thue 1é trién khai, hé théng thong
tin c6 sir dung camera giam sat c6 thé thudc mot trong nhimg loai hinh hé thona
thong tin sau:

a) Thudce loai hinh he thong thong tin co s& ha tang thong tm (diém ¢ khoan
2, Didu 6 Nghi dinh s 85/2016/ND- CP) trong trudng hop sb lugng camera
gidm sat st dung trong hé thong 1a chi yéu va hé thong thong tin dé duoc thiét
lap v6i muc dich giam sat chuyén dung, vi du nhu: gidm sat giao thong, gidm sat
an ninh trat tu,.v.v.

b) Trudong hop s6 luong sb lugng camera giam sat sir dung trong hé théng
1a nho, don 1€ va khong duoc thiét 1ap véi muc dich gidm sat chuyén dung nhu &
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trén thi hé théng thong tin do s& thude loai hinh hé thdng thong tin con lai theo
quy dinh. Camera giam sat trong truong hop nay duge coi nhu thiét bi dau cudi
thong thuong.

Sau khi xac dinh dwoc loai hinh hé théng théng tin, viéc phé duyét Ho6 so
de xudt cip do va trién khai phurong dn bao dam an toan hé théng thong tin theo
cép do dugc thuc hién binh thuong theo quy dinh hién hanh ctia phép luét.

2. Vé Bo Tiéu chi va Quy chuin vé an toan thong tin mang co ban cho
Camera giam sat.

Thuc hién nhiém vu dugc giao tai Chi thi sb 23/CT-TTg ngay
26/12/2022 cua Thu tuéng Chinh phu, Bo Thong tin va Truyen théng dang
thuc hién x4y dung theo tién do dé ra dbi voi: BO tiéu chi ve yéu céu an toan
thdng tin mang co ban cho camera giam sat; Quy chudn k¥ thuat quoc gia vé yéu
ciu an toan théng tin mang co ban cho camera giam sat.

Quy chuan k¥ thuét néu trén s& ap dung cho camera giam sat dudi chirc
ning 12 thiét bi dau cudi. Quy chuan khéng didu chinh ni dung lién quan dén an
toan hé théng thong tin theo cép do.

Sau khi Quy chuan k¥ thuat qudc gia vé yéu céu an toan thong tin mang
co ban cho camera giam sat duge ban hanh, cac hoat dong lién quan dén an toan
thong tin cho camera giam sat (voi chirc nang 1a thiét bi ddu cudi) s& dugc ap
dung theo quy dinh tai Quy chuén k¥ thuét qubc gia nay.

Tran trong./.
Noi nhiin: KT. CUC TRUONG
- Nhu frén; i u PHO CUC TRUONG

- Thir truong Nguyén Huy Diing (dé b/c);
- Cuc truong (dé b/c);

- PCT Trén Bang Khoa;

- Luu; VT, PATHTTT.
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